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Usuarios

UNIX es multiusuario

Uno de los objetivos con que nacié UNIX fue dar servicio simultaneo a varios usuarios. GNU/Linux,
por ser compatible con UNIX, es igualmente un sistema multiusuario. Evidentemente, sentado ante
un PC sélo trabajard un usuario, pero éste puede ser distinto cada
vez y el sistema separara perfectamente los datos de cada uno, sin in-
terferencias. Ademas, diferentes usuarios pueden acceder al mismo
PC mediante una red y todos son atendidos.

Para poder distinguir unos usuarios de otros, cada uno tiene un
nombre que lo identifica y una contrasefia que permite certificar
que es quien dice ser. Para poder usar el sistema es imprescindible
estar dado de alta con un nombre de usuario y la correspondiente contrasefia. Es lo que se conoce
como tener una cuenta en el sistema.

El superusuario

En cada sistema GNU/Linux existe un usuario privilegiado que tiene acceso a todos los recursos del
ordenador y a los datos de todos los demds usuarios. Este usuario se conoce como superusuario, ad-
ministrador, administrador del sistema, incluso (coloquialmente)
“dios”. Su nombre en el sistema es root.

La misién de root es muy importante: es el que instala nuevos
componentes de hardware, nuevos programas para todos los usua-
rios, decide qué pueden hacer los demds usuarios, da de alta a los
nuevos, mantiene la politica de la seguridad del sistema ante posibles
ataques, etc.

Ya que puede acceder a los datos de cualquier otro usuario,
debe ser responsable y no hacer mal uso de ese poder.

Evidentemente, para acceder a la cuenta de root hay que saber su contrasefia. Ya que conocer
esta contrasefia da control absoluto sobre el sistema, es el secreto mejor guardado de un sistema
UNIX. Los crackers, personas que pretenden entrar en sistemas para los que no tienen autorizacion,
siempre intentan obtener la contrasefla de root mediante ingeniosos y muy técnicos métodos. La
contrasefia de root se define al instalar el sistema operativo.

Los usuarios

Son los que utilizan el sistema para las tareas habituales: ejecutar programas,
crear documentos, utilizar los recursos disponibles, etc. Sélo pueden realizar
las actividades para las que tengan permisos, que les son otorgados por el ad-
ministrador.

Sistemas caseros

Las personas que desean comenzar a usar GNU/Linux en sus ordenadores caseros pueden pregun-
tarse qué utilidad puede tener para ellos un sistema multiusuario y la existencia de un usuario pri-
vilegiado, root. Es una caracteristica que ofrece gran seguri-
dad: se entra en el sistema como root exclusivamente para rea-
lizar tareas de mantenimiento, y para el uso normal se entra
como un usuario normal; asi los datos importantes estdn siem-
pre protegidos, ya que los usuarios normales no tienen permi-
so para borrarlos.

También se puede usar esta caracteristica en sistemas
usados por varias personas (familias, grupos de amigos, aso-
ciaciones) para dar una cuenta a cada individuo y tener la
seguridad de sus datos estardn separados. Una persona deberd asumir el papel de root.




Las contrasefnas

Cada usuario tiene su contrasefia y nadie mds debe conocerla. Es su lla-
ve de entrada al sistema, asi que es su responsabilidad. Debe recordarla
de memoria, no anotarla en ningun sitio ni decirsela a nadie.

Las contrasefias deben ser combinaciones de letras mayusculas y
mintsculas, numeros y simbolos. No deben ser palabras comunes, ya
que se pueden adivinar facilmente. Por ejemplo, xPzu3Gr2 es una bue-
na contrasefa y gatito es una mala contrasefia.

Consejo

Las buenas contrasefias son dificiles de recordar, y las contrasefias faci-
les de recordar también son féciles de adivinar (o romper, en lenguaje
informatico). Cualquier método que permita recordar contraseias difi-
ciles es bueno. Por ejemplo, tener una gran memoria. Aqui se ofrece
otra posibilidad:

1. Se prepara una frase larga, sencilla, y que tenga sentido para el que la inventa; mejor si tiene pa-

labras con maytsculas y nimeros. Por ejemplo

Mi hermano Andrés me va a regalar dos gatos

2. Ahora sencillamente se toman las iniciales de las palabras, usando también ntimeros:

MhAmMvar2g

3. Para recordar la contrasefla bastara acordarse de la frase.



